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УВАЖАЕМЫЕ УЧАСТНИКИ КОНФЕРЕНЦИИ! 

 

28 мая 2025 года прошла Международная научно-практическая конферен-

ция «Управление и инновационное развитие предприятия: новые походы и акту-

альные исследования» (УИРП – 2025). 

Конференция реализована в рамках программы «Приоритет – 2030», при 

участии студенческого научного общества МГТУ «СТАНКИН» с целью разви-

тия и расширения спектра научных исследований, повышения профессиональ-

ного уровня подготовки, развития научно-исследовательской работы обучаю-

щихся, аспирантов, молодых ученых и преподавателей, расширения связей 

между высшими учебными заведениями, научными центрами, российскими и за-

рубежными предприятиями. 

Желаем участникам конференции УИРП-2025 плодотворной работы и ак-

тивного сотрудничества. 
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УДК 004.05 

АРХИТЕКТУРНЫЕ ПОДХОДЫ КАК СРЕДСТВО ПОВЫШЕНИЯ КАЧЕСТВА ПРО-

ГРАММНОГО ОБЕСПЕЧЕНИЯ В ПРОМЫШЛЕННОЙ СРЕДЕ 

ARCHITECTURAL APPROACHES TO IMPROVING SOFTWARE QUALITY IN INDUS-

TRIAL ENVIRONMENTS 

Александров А.В., Тясто С.А. 

Aleksandrov A.V., Tyasto S.A. 

Аннотация: в условиях цифровой трансформации промышленности программное 

обеспечение становится ключевым элементом управления производственными процессами. 

Оно определяет эффективность оборудования, точность технологических операций, уровень 

автоматизации и гибкость производственной системы. Повышение качества программных 

продуктов требует применения архитектурных подходов, обеспечивающих надежность, со-

провождаемость и масштабируемость решений. В работе проведён анализ монолитной, 

микросервисной и сервис-ориентированной архитектуры, их соответствие критериям каче-

ства ГОСТ Р ИСО 25010-2015 и ГОСТ Р 57100-2016. 

Abstract: in the context of digital transformation in industry, software has become a key com-

ponent of managing production processes. It determines equipment efficiency, the precision of tech-

nological operations, the degree of automation, and the flexibility of the production system. Improv-

ing the quality of software requires the use of architectural approaches that ensure reliability, main-

tainability, and scalability. This study analyzes monolithic, microservice, and service-oriented archi-

tectures, their alignment with the quality criteria of GOST R ISO 25010:2015 and GOST R 

57100:2016. 

Ключевые слова: цифровая трансформация, архитектура программного обеспечения, 

качество программного обеспечения, промышленная автоматизация.  

Keywords: digital transformation, software architecture, software quality, industrial automa-

tion. 

Современные предприятия сталкиваются с необходимостью выбора архитектурного 

подхода, который обеспечит не только высокое качество программных решений, но и их адап-

тивность к изменяющимся требованиям бизнеса. Особенно это актуально для машинострои-

тельных предприятий в связи с распоряжением Правительства Российской Федерации от 

07.11.2023 г. № 3113-р – «Об утверждении стратегического направления в области цифровой 

трансформации обрабатывающих отраслей промышленности». 

Выбор архитектуры программного обеспечения играет определяющую роль в его мас-

штабируемости, отказоустойчивости и поддерживаемости. От того, как организована система, 
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зависит её способность справляться с увеличивающейся нагрузкой, поддерживать стабиль-

ность работы в случае отказов отдельных компонентов и адаптироваться к изменениям в про-

изводственном процессе. 

В современных реалиях разработка программного обеспечения в большинстве случаев 

производится с использованием следующих архитектурных подходов или их совмещения друг 

с другом в зависимости от бизнес-требований: 

1. Монолитная архитектура (monolithic architecture) представляет собой единую 

структуру, где все компоненты тесно связаны и функционируют в рамках одного приложения; 

2. Микросервисная архитектура (microservices architecture) разрабатывается по 

принципу «один сервис — одна функция» и строится как совокупность изолированных серви-

сов, каждый из которых можно развёртывать и масштабировать независимо; 

3. Сервис-ориентированная архитектура (SOA – service-oriented architecture) 

ориентирована на интеграцию бизнес-функций через стандартизированные сервисы, взаимо-

действующие посредством корпоративной сервисной шины (ESB – enterprise service bus), и 

применяется в распределённых корпоративных системах с высоким уровнем требований к 

совместимости и повторному использованию; 

4. Бессерверная архитектура или бессерверные вычисления (serverless architec-

ture) характеризуется отсутствием необходимости в управлении серверной инфраструктурой 

— разработчики фокусируются только на бизнес-логике, размещая функции в облачных сре-

дах, где ресурсы автоматически масштабируются и тарифицируются по факту использования 

поставщиками услуг (ISO/IEC 22123-2). 

Модель монолитной архитектуры 

Рассмотрим модель применения монолитной архитектуры ПО на производстве (рис. 1). 

 

Рис. 1. Модель применения монолитной архитектуры программного обеспечения 

на производстве 
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Программируемые логические контроллеры (ПЛК) и станки передают данные через 

протоколы TCP/IP, Modbus, OPC UA в единый SCADA-модуль. Этот модуль отвечает за сбор 

и обработку данных с датчиков, установленных в производственных зонах, и передаёт их на 

сервер обработки данных. Операторы на различных уровнях (инженер по автоматизации, ин-

женер-технолог, руководитель) контролируют посредством специализированного ПО общее 

состояние производства, оборудования. 

Сервер SCADA взаимодействует с тремя ключевыми подсистемами: 

1. Централизованным хранилищем данных (ЦХД), где аккумулируется информация 

о параметрах оборудования, ходе производства и технологических событиях; 

2. Системой планирования ресурсов предприятия (ERP), которая обеспечивает связь 

с бизнес-процессами — учётом заказов, логистикой и финансами; 

3. Системой управления производственными операциями (MES), управляющей зада-

ниями на производственном уровне. 

Основные ограничения рассмотренной системы заключаются в связанности всех про-

граммных модулей единой SCADA-системы, а также в общем сервере, что потенциально мо-

жет привести к проблемам масштабирования или каскадным сбоям.  

Модель микросервисной архитектуры 

 

Рис. 2. Модель применения микросервисной архитектуры  

программного обеспечения на производстве 

Основная идея модели микросервисной архитектуры (рис. 2) – это применение отдель-

ных, «транспортных» компонентов ПО для взаимной передачи данных между более крупными 

MES, ERP-системами. Помимо этого, предполагается возможность их интеграции 
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непосредственно со станками, промышленными роботами, ПЛК и др. Однако функция связу-

ющего звена между более крупными программными комплексами не является единственной, 

микросервисный подход также может использоваться как мера распределения нагрузки вы-

числительных мощностей. Более того, самостоятельный программный пакет из категории 

CALS-технологий (англ. Continuous Acquisition and Life cycle Support — непрерывная инфор-

мационная поддержка поставок и жизненного цикла изделий) может выступать и сам в каче-

стве микросервиса при необходимой настройке. 

Модель сервис-ориентированной архитектуры 

Основная идея сервис-ориентированной архитектуры – использование корпоративной 

сервисной шины (Enterprise Service Bus) для консолидации взаимодействия всех сервисов про-

изводственный среды. ESB обеспечивает маршрутизацию между различными системами 

(функции преобразования данных), предоставляет инструменты для мониторинга бизнес-про-

цессов, интегрируется с базами данных. 

Примеры продуктов ESB на рынке: IBM Integration Bus, Oracle Service Bus, 1С:Шина. 

 

 

Рис. 3. Модель применения сервис-ориентированной архитектуры 

программного обеспечения на производстве 

 

На основе критериев качества программного обеспечения и архитектуры ПО согласно 

ГОСТ Р ИСО 25010-2015 и ГОСТ Р 57100-2016 и проведённого исследования была разрабо-

тана следующая матрица выбора решения (табл. 1): 
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Таблица 1 

Матрица выбора решения архитектуры ПО 

Критерий 

Монолитная 

архитектура 

(Monolithic archi-

tecture) 

Сервис-

ориентированная 

архитектура 

(SOA) 

Микросервисная 

архитектура (Mi-

croservices archi-

tecture) 

Бессерверная 

архитектура 

(Serverless archi-

tecture) 

Гибкость Низкая, сложно 

изменять без за-

трагивания всей 

системы 

Средняя, сервисы 

независимы, но 

зависят от ESB 

Высокая, сервисы 

автономны и мо-

гут разрабаты-

ваться независимо 

Высокая, функции 

легко адаптиру-

ются под измене-

ния 

Масштабируемость Ограниченная, 

горизонтальное 

масштабирование 

затруднено 

Выше, но 

сервисная шина 

может стать узким 

местом 

Высокая, каждый 

сервис 

масштабируется 

отдельно 

Очень высокая, 

масштабируемость 

автоматизирована 

провайдером 

Отказоустойчивость Низкая, сбой в 

одном компоненте 

может привести к 

падению всей 

системы 

Средняя, ESB 

обеспечивает 

устойчивость, но 

сам может стать 

точкой отказа 

Высокая, отказ 

одного сервиса не 

влияет на другие 

Очень высокая, так 

как 

инфраструктура 

управляется 

облаком 

Совместимость Ограниченная, 

интеграция с 

внешними 

системами 

требует доработок 

Высокая, ESB 

обеспечивает 

взаимодействие 

между разными 

системами 

Средняя, сервисы 

могут 

использовать 

разные 

технологии 

Высокая, 

возможность 

интеграции с 

различными API 

Производительность Высокая, но 

ограничена 

мощностью 

одного сервера 

Средняя, наличие 

ESB может 

снижать скорость 

обработки 

Высокая, за счет 

распределенной 

обработки 

Зависит от 

облачного 

провайдера, 

возможны 

задержки 

Затраты на 

поддержку 

Высокие, 

сложность 

обновлений и 

исправлений 

Средние, но 

требуют 

специалистов по 

ESB 

Средние, но 

требуют опыта 

работы с 

распределенными 

системами 

Низкие, провайдер 

берет на себя 

поддержку 

инфраструктуры 
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